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ESQUEMA DE SEGURIDAD DEL SISTEMA TRANSACCIONAL DE CASH MANAGEMENT DEL BANCO DEL PICHINCHA

Tecnológica 

Plataforma Segura

La plataforma transaccional del Sistema De Cash Management  usa la seguridad del sistema operativo, Windows 2000 para autentificación de usuarios, roles y atribuciones de estos en el sistema.

Se usa la más avanzada tecnología de servidores que aseguran la disponibilidad del sistema en un 99%, esto incluye servidores principales y de respaldo, hardware que evita el ingreso de intrusos (firewall), infraestructura de comunicaciones redundante es decir, con respaldos de los canales de comunicación en caso de fallas.

Autentificación

El sistema usa la seguridad del sistema operativo, es decir el sistema de seguridad de Windows 2000, todas las autentificaciones del sistema para el ingreso y atribuciones de los usuarios en el sistema transaccional deben estar previamente definidas en el Sistema Operativo los cuales son administrados por un ente de seguridad propio del Banco del Pichincha siguiendo procedimientos previamente definidos, validados y aprobados.

Perfil De Usuarios

Los perfiles de usuarios están definidos en el sistema operativo, usando grupos de acceso al sistema y definiendo para cada grupo los derechos y atribuciones sobre el sistema transaccional, por ejemplo existen usuarios que solamente pueden ingresar los datos, otros que solamente puedan aprobar transacciones y otros que tengan todas las atribuciones, etc. Los grupos son creados de acuerdo a las necesidades de las empresas.

Certificados Digitales

El uso de certificados digitales permite establecer conexiones seguras entre el servidor de aplicaciones, es decir, toda la información desde y hacia el cliente serán codificados para que ningún intruso pueda hacer mal uso de ella

Encriptación De Datos

Se usa certificados digitales reconocidos por entidades certificadoras a nivel internacional los que permite encriptar los datos a 128 bits el cual es el estándar mas alto de seguridad en la actualidad para el Internet.

SSL 3.0.- Protocolo seguro estándar de la industria que garantiza la seguridad punto a punto, utiliza un esquema de claves públicas y privadas en la etapa de autenticación y negociación de la sesión, y un esquema de claves simétricas para el cifrado de los datos durante la sesión. El usuario usara HTTPS:// para conectarse al puerto seguro 443.

Firma digital.-  Sistema que da soporte a la característica de “no repudiación”, en un mecanismo de certificación que permite demostrar que el Cliente fue quién firmo electrónicamente la información y que esta no fue alterada.

Plan De Contingencia, Respaldos De Datos Y Aplicaciones

Existen planes de contingencia en caso de ser necesarios los cuales han sido validados y aprobados, así también planes de respaldos de datos y aplicaciones del sistema con planes diarios, semanales y mensuales los que aseguran la recuperación total del sistema en caso de fallas.

Seguridad de WINDOWS 2000.- Definición de usuarios y los recursos asignados, directorios, base de datos, componentes, roles. En el IIE registrar al usuario como autorizado a usar los recursos asignados. Si no esta definido el usuario no puede conectarse.

Aplicativa

Aplicativo de definición de perfil de usuario,  empresa, usuario, aplicativos, opciones, niveles de aprobación.

Registro de auditoria, logs de auditoria que permiten llevar control de las transacciones realizadas por los usuarios.,  registro de los eventos relevantes.

Administrativa

La seguridad está administrada por la infraestructura de Seguridad de Sistemas del Banco con  procedimientos estándares definidos y auditados.
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